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| - Introducao

Introducéo

Como todos sabemos e é por todos aceite quase sem reticéncias, um dos
grandes motores de desenvolvimento do presente século sera a Internet, bem
como todas as potencialidades que |he sao inerentes. JA ndo é sO o
computador em si, mas também as formas de comunicacao de informacao que

sdo possiveis de realizar com ele.

Perante tal cenéario, a melhor resposta que se poderia esperar do actual
sistema judiciario era a possibilidade de os advogados passarem a poder
enviar as suas pecas processuais através do e-mail, com todas as vantagens

qgue dai advém.

Tal medida, que tem como principal objectivo (pensamos ndés), uma maior
celeridade no processo judicial e no tratamento do mesmo pelos tribunais, tem
como base uma das varias alteracbes ao Codigo de Processo Civil, mais
concretamente a que foi realizada pelo DL 183/200 de 10 de Agosto, entre

outras, ao artigo 150.° do cédigo em causa.

No entanto, a aplicabilidade pratica da alteracdo referida s6 sera uma realidade
em 1 de Janeiro de 2003, dia a partir do qual o referido diploma entra em vigor.

Contudo, como nos cabe a todos fazer a utilizacdo dessa potencialidade,
contribuindo assim para a maior celeridade da justica, bem como para que nao
percamos tanto tempo em deslocacbes na entrega dos nossos trabalhos, é

importante que todos estejamos preparados antes dessa data.
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O presente manual visa:

Proporcionar aos advogados os conhecimentos informaticos que lhes permitam
fazer uso da funcionalidade, e como ndo poderia deixar de ser, estes passaréo
obviamente pelo uso do e-mail e pela obtencéo e utilizagcdo de uma assinatura

digital.

Familiarizar os advogados com as alteracdes legais realizadas e com o regime

juridico dai decorrente.

Como compreenderao, para que estes objectivos se realizem na sua plenitude
€ necessario que apreendamos um conjunto de mecanismos que permitam

torna-los realidade. Podemos enumera-los:

Conhecer e utilizar as potencialidades do e-mail;
Como obter e aplicar uma assinatura digital;
Conhecer o regime juridico de forma a que possamos tomar as decisdes

correctas mediante as mais diversas situacoes.
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Il - O suporte digital (o e-mail)

Objectivos |Os vaérios tipos de suporte digital
Introducéo ao E-Mail
Descricao do funcionamento do Outlook

Express

Insercéo de um ficheiro anexo (attach file)

Os vérios tipos de suporte digital

Nos termos da Portaria n.° 1178-E/2000, de 15 de Setembro, que regulamenta
aspectos técnicos advenientes das inovacdes impostas pelo Dec. Lei n.°
183/2000, de 10/08, as pecas processuais apresentadas em suporte digital

devem sé-lo em disquete, CD-Rom ou correio electrénico.

Permite-nos, pois, a lei que o suporte digital obedeca a uma das trés formas:
- Disquete;
- CD-Rom;

- Correio Electroénico.

No presente apenas nos deteremos na andlise e conhecimento do correio

electronico, vulgarmente denominado como e-mail.

Introducédo ao e-mail

O e-mail (abreviatura de correio electronico) € a aplicacdo mais comum
utilizada por pessoas, companhias e associacoes, utilizada em comunicagdes
mediadas por computador. Os sistemas de e-mail permitem enviar e receber
mensagens na forma electronica entre computadores separados por grandes

distancias como as que poderdo existir entre um escritorio e um tribunal.
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Assim sendo, e no sentido de se dar cumprimento ao estabelecido no artigo
150.°/2 do Cddigo de Processo Civil e fazendo uso dessa possibilidade, iremos
neste manual transmitir os conhecimentos basicos necessarios a utilizacdo do
e-mail de forma a que os participantes possam a partir de 1 de Janeiro de 2003
enviar as suas pecas processuais por e-mail, através de ficheiros de texto, com

todas as vantagens que dai possam resultar.

Existem centenas de programas de software para leitura de correio electronico,
vulgarmente designados por clientes de email. Para os propésitos deste
manual iremos abordar o Microsoft Outlook Express, que € fornecido com os
sistemas operativos Windows da Microsoft. As suas funcionalidades séo
comuns a muitos outros programas com 0 mesmo objectivo : ler e escrever

mensagens de correio electrénico.

A utilizacdo do Outlook Express

Para se aceder ao Outlook Express, basta clicar duas vezes seguidas na figura
que a seguir se apresenta :

E o Outlook Express arrancara automaticamente.
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O ambiente do Outlook Express
O Outlook Express apresenta um interface intuitivo com as funcionalidades
necessarias ao seu funcionamento presentes no écran inicial que a seguinte

imagem representa:
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O Outlook Express € composto pelas seguintes funcionalidades:

Menu em Texto
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Caixa de Directério de pastas
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Caixa de Contactos em arquivo
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Como enviar e-mail?
Para se enviar e-mail com o Outlook Express, clica-se na opcdo “New Mail” da

barra de opcdes gréafica (note-se que existe sempre uma opcao correspondente

no menu de texto)

/
(22

Automaticamente abre-se a seguinte caixa de envio de mensagens:
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Cada area funcional (representada por uma letra) tem a seguinte caracteristica:
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A — Envio da mensagem quando se terminar o texto a enviar. Logo que se
termina de escrever o texto da mensagem, o endereco do seu destinatario, o
assunto e a insercdo de eventuais anexos, € nesta op¢ao que se clica, o que
activa o mecanismo de colocar a mensagem em lista de envio. Note-se que
nesta fase a mensagem nao é ainda enviada. Explicaremos mais tarde como

se enviam todas as mensagens que estao em lista de envio.

B — Endereco do destinatario. E aqui que se regista o endereco de quem iré
receber a mensagem. O formato de um endereco tem sempre a forma

XXX@YYY.ZZZ, onde XXX representa o nome da pessoa registada em email,

YYY o dominio onde esta registada e ZZZ pode ser um pais, ou outras
terminacdes genéricas ( por exemplo .com , .net, .edu, etc...). No caso de uma
conta disponibilizada pela OA com a forma :
0-seu-endereco-99999H@adv.oa.pt, temos que :

o-seu-endereco-9999H é um utilizador registado e reconhecido num
determinado servidor de correio. O simbolo “@” que originalmente era referido
em inglés “at” e foi assimilado com a designacéao “arroba” separa o utilizador do
servidor, isto €, xxxx@oninet.pt €, em termos de endereco electronico
completamente diferente de xxx@netcabo.pt. Voltando as contas
disponibilizadas pela OA temos que o utilizador esta registado num servidor
que é reconhecido na Internet por adv.oa.pt .

Quando uma mensagem € enviada, 0s equipamentos que asseguram O
transporte e entrega das mensagens na Internet Iéem o endereco de destino da
direita para a esquerda fazendo validacbes de nomes tentando encontrar o

servidor que guarda as mensagens do destinatario. Com as contas da OA :
0-seu-endereco-99999H@adv.oa.pt

pt € valido ? Sim pt € a terminacdo de Portugal na Internet.

oa.pt é valido ? Sim e aqui j4 é a entidade que gere os dominios em pt ( a

Fundacédo para a Computacado Cientifica Nacional — FCCN ) que responde pela

validade.

10
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adv.oa.pt é valido ? Sim e essa validade ja tem que ser demonstrada pelo
servidor oa.pt .

o-seu-endereco-99999H é um utilizador do servidor adv.oa.pt ? Sim e a
mensagem € entregue ao servidor ficando a aguardar que o dito utilizador a

leia e transfira para o seu PC.

C — Anexos. Sempre que se pretender enviar ficheiros anexos a mensagem,
clica-se neste botdo que chamara uma caixa onde poderemos escolher o

ficheiro que pretendemos anexar.

D — Zona de escrita da mensagem. E aqui que escrevemos o texto da

mensagem que pretendemos enviar.

Voltando ao ponto C e aos ficheiros anexos, relembramos que cada vez que se
pretender enviar uma peca processual para um tribunal, em formato de texto (é
obrigatorio utilizar o formato RTF. Pode gravar um documento do word neste

formato), tera que se utilizar a funcionalidade acima referida.

Clicando no botédo acima indicado, aparecera uma caixa como a que se segue:

Insert Attachment 2=

Lok ir: | 3 hugo x| - cF El-

| Bangn Felix @.ﬁ.valiagén Pre
" dialog on B Bk INFG
1 dialogan P BENTO

1 Outras ) CADERMOREL
| 1sonia Cara Ana

1 startupdocs @cgtp time shen
R 2

File narme: || Attach I
Files af type: |g|| Files [%.7] | Carcel I

[ Make Shartcut to this file
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Em seguida deverd seleccionar o ficheiro que pretende enviar anexo a

mensagem, procurando-o na directoria respectiva.

Depois clicara no botéo “abrir” e o ficheiro seleccionado seguird como anexo a

Sua mensagem.

Por fim envia a mensagem e com ela segue o ficheiro anexado.

Particularidades da caixa de contactos

Muitas vezes nao nos lembramos do endereco de email de uma pessoa. Para
isso 0 Outlook Express possui um sistema que arquiva contactos para posterior
utilizacdo. O envio de mensagens fica desta forma simplificado pois basta clicar
duplamente no nome do destinatario que aparecerd uma caixa idéntica a do
envio de uma nova mensagem, mas ja com o endereco do destinatario
escolhido. O resto do processo desenrola-se como se fosse uma mensagem

nova.

Contacts = X :
@ Guztavo Figueiredo

[H Izabel fidos

@ novipapel

iﬁ M55 ilva@montepiogeral. pt

R g ond £ Mai

Delete

Mew Contact...
Find People...
Addrezs Book..

Froperties

Neste sistema, se clicar com o botdo do lado direito do obtém-se um menu de
opcdes que permite gerir a lista de contactos.
Para adicionar um contacto novo, basta escolher a opcédo “New Contact” e

aparecera a seguinte ficha de registo

12
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Properties |

Name ]Home 1 Business1 F'ersonal1 Other ] NetMeeting] DigitaIIDs]

E Enter name and e-mail information about this contact here.

First: | Middle: Last:
Title: | Drizplay: | L] Mickname:

E-Mail Addreszes: | id

[~ Send E-Mail using plain test anly.

Podem ser registadas varias informacgdes que servirdo de registo a posteriores

contactos e funciona como uma agenda de contactos.

13
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Leitura de mensagens recebidas

A leitura de mensagens é feita de uma forma muito simples.

A caixa de arvore de directérios mostra uma pasta com o nome “Inbox” (A), a

gual representa a caixa de correio recebido.
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Se escolhermos esta pasta a janela lateral apresentara uma lista de
mensagens em arquivo (B).

A visualizagdo das mensagens efectua-se clicando na mensagem que se
pretende ver, o que automaticamente apresentara o seu contetdo na janela

inferior (C).
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lIl - Assinatura Digital

e a sua Certificacao

Objectivos |Assinatura digital

Certificado digital

Processo de certificacao
Obtencdo de email e Certificado

Digital

1. Introducéo

De acordo com o disposto no artigo 150.°/2 c) do Cdédigo de Processo Civil,
para que a peca processual enviada por correio electrénico (E-mail) seja valida,

sera necessaria a aposicao de assinatura digital do signatario da mensagem.

Portanto, apds estudarmos, no capitulo anterior os procedimentos informéaticos
gue nos permitem enviar a mensagem contendo a peca processual, cabe agora
no presente capitulo estudarmos os procedimentos necessarios a obtencao de
uma assinatura digital, bem como a sua aposicdo numa determinada

mensagem.
Antes de mais, lembramos que o diploma legal aplicavel a esta matéria € o

Decreto-Lei n.° 290-D/99 de 2 de Agosto, que regulamenta a validade, eficicia

e valor probatério dos documentos electrénicos e assinatura digital.

15
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2. A assinatura digital

De acordo com o diploma supra referido, assinatura digital é:

“processo de assinatura electronica baseado em sistema criptografico
assimétrico composto de um algoritmo ou série de algoritmos, mediante
o qual é gerado um par de chaves assimétricas exclusivas e
interdependentes, uma privada e outra publica, e que permite ao titular
usar a chave privada para declarar a autoria do documento electrénico ao
gual a assinatura € aposta e concordancia com o seu conteudo, e ao
declaratario usar a chave publica para verificar se a assinatura foi criada
mediante o uso da correspondente chave privada e se o documento
electrénico foi alterado depois de aposta a assinatura” (Cfr art 2.° do

Decreto-Lei n.° 290-D/99 de 2 de Agosto).

Tal como a assinatura tradicional € utilizada em documentos em papel, as
assinaturas digitais comecam a ser utilizadas para identificacdo de autoria de
documentos electronicos, com o mesmo significado e o mesmo grau de

importancia.

Contudo as assinatura electronicas que servem de base as digitais, devem

de acordo com a lei:
Identificar de forma univoca o autor do documento;
Mostrar que a sua aposi¢cao ao documento resultou da vontade do autor;

Detectar através da sua conexdao com o documento se existe qualquer

alteracao superveniente ao envio do mesmo.

As assinaturas digitais sao criadas utilizando a chave privada do titular.
Posteriormente sdo verificadas pelo receptor utilizando a chave publica do
titular da assinatura, a qual se encontra no Certificado Digital emitido em seu

nome.

16
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Para assinar digitalmente qualquer tipo de documento electrénico a fim de
comprovar inequivocamente a autoria do mesmo, o utilizador devera possuir
um Certificado Digital, anico e pessoal, que comprove indubitavelmente a sua
identidade no mundo electrénico e que tenha sido emitido por uma entidade
certificadora de confianca, devidamente fiscalizada e credenciada nos termos
do Decreto-Lei n.° 290-D/99 de 2 de Agosto.

Podemos deter como definicdo de assinatura, numa acepc¢ao ampla, qualquer
sinal ou acto pelo qual o autor de um documento se identifica e manifesta a sua
concordancia com o conteudo declarativo dele constante, isto é, o meio de

autenticacao pelo proprio autor do documento por ele gerado.

Assinatura Digital é, pois, uma modalidade de assinatura electrénica que
consiste num «selo electrénico» que € acrescentado a um documento e que é
criado através de um sistema criptografico assimétrico, que gera e atribui ao

respectivo titular uma chave privada e uma chave publica.

S&o elementos constitutivos do regime da assinatura digital:
A existéncia de um par de chaves criptograficas, publica e privada;
A utilizacdo da chave privada para geracao da assimetria digital;
A correspondéncia necessaria da chave privada a chave publica;
A emissdo de um Certificado que contenha a chave publica;
A emissdo de um Certificado que contenha a chave publica, por uma
entidade certificadora credenciada nos termos do diploma,;
A validade do Certificado, quer quanto a sua emissao, quer por nao estar
suspenso, hem revogado, nem caduco por ultrapassagem do seu prazo

de validade.

Atendendo ao regime legal aplicavel, o valor juridico da assinatura digital é,
nos termos do artigo 7° do Decreto-Lei n.° 290-D/99, equiparado a assinatura
autografa tradicional, consagrando a presuncdo legal, ilidivel por prova em

contrario, de que o documento electronico ao qual foi aposta uma assinatura

17
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digital se verificam as trés funcbes destas e os correspondentes efeitos praticos

e juridicos, nomeadamente:

Funcado identificadora: a assinatura identifica inequivocamente a

autoria do documento:;

Funcdo finalizadora: comprova o0 assentimento do signatario as

declaracfes de vontade constantes do documento;

Funcdo de inalterabilidade: comprova que o documento n&o foi

Y

alterado apds a aposicao da assinatura até a sua recepcdo pelo
destinatério.

3. O Certificado Digital

De acordo com a lei, o Certificado Digital € um documento electronico
autenticado com assinatura digital que certifica a titularidade de uma chave

publica e a sua validade.

Esse documento é emitido por uma entidade certificadora que cria e assina um
Certificado Digital, um documento electrénico que associa inequivocamente a
identidade de um individuo ou organizacdo a uma chave publica assegurando a
sua legalidade e fiabilidade.

Cada utilizador de um Certificado possui um par de chaves, e através da
utilizacdo de uma ou de outra, conseguem-se garantir valores nas mensagens
tdo importantes como a autenticidade, integridade, aceitacdo e

confidencialidade.
Este par de chaves (chave publica/chave privada) em principio ndo tem
qualquer associagdo directa a uma identidade pessoal. E simplesmente um

conjunto de nameros.

Para que a criptografia de chaves publicas seja um sucesso, é necessaria uma

terceira entidade de confianca que relacione inequivocamente uma identidade

18
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com o par de chaves. Esta entidade € denominada por Entidade Certificadora
devidamente fiscalizada e tutelada por uma Autoridade Credenciadora.

Assim, um Certificado Digital pode ser utilizado como forma de identificacao
digital, como um Bl por exemplo, podendo ser utilizado para efectuar
transaccdes electronicas em redes abertas com seguranca e privacidade,
assinar digitalmente documentos e disponibilizar outros mecanismos para fins
de confidencialidade, como é o caso do envio de uma peca processual para um

tribunal.

Processo de certificacdo

Y

Foi gracas a criptografia que se resolveram os problemas de seguranca

associados as transacc¢des electronicas no mundo digital.

A criptografia assegura a proteccdo da informagcdo usando uma funcéo

matematica ou algoritmo para encriptar e desencriptar mensagens.

Um algoritmo simples consegue esconder cada caracter de um texto, trocando
duas letras. Por exemplo, um A passa a C, um B passa a D, um S passa a A,
etc.

Na generalidade existem dois tipos de algoritmos criptograficos:
0S simétricos, ou convencionais, em que s6 existe uma chave para encriptar
e desencriptar;

0s assimétricos, ou de chave publica, em que existem duas chaves

diferentes, matematicamente relacionadas (Publica e Privada).

O principio base a ter em conta relativamente as relacfes existentes entre as

duas chaves é a seguinte:
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O que uma encripta s6 a outra desencripta.

Ou seja:

Qualqguer informacao encriptada pela chave privada s6 € desencriptada

pela chave publica correspondente (do par);

Qualquer informacado encriptada pela chave publica s6 é desencriptada

pela chave privada correspondente (do par).

Confidencialidade

Num sistema de encriptacdo por chave publica, a informacdo é encriptada
com a chave publica da pessoa a quem é dirigida a mensagem e s a pessoa
gue tem a chave privada correspondente (o destinatario correcto) é que
consegue desencriptar a mensagem. Este é o caso de um advogado que
pretende enviar uma peca processual para um tribunal garantindo a sua total
confidencialidade. Para isso tera que encriptar a mensagem com a chave

publica desse tribunal.

E importante esclarecer que a encriptacdo de mensagens ndo € obrigatoria. A
simples aposicdo de uma assinatura digital garante ao destinatario que a
mensagem néo foi alterada desde o seu envio. Nao garante, no entanto, que a
mesma nao foi visualizada desde o envio a recep¢do. Somente nos casos em
gue o conteudo da mensagem a enviar € de tal forma confidencial que a
visualizacdo por terceiros pode acarretar prejuizos graves, € que se deve
utilizar a funcionalidade de encriptacdo. Além de assinada a mensagem sera
encriptada, garantindo a impossibilidade da sua leitura por qualquer outra
entidade que ndo o seu destinatario. Recorde que para poder enviar uma
mensagem encriptada tera que possuir a chave publica do destinatario. O
acesso a essa chave publica é normalmente garantido pelas entidades
emissoras dos Certificados Digitais que sédo obrigadas a manter acessivel um

repositério de chaves publicas.
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Com o sistema de chave publica, tanto o remetente como o destinatario
podem, de uma forma segura, trocar informacdo privada numa transaccéao

electrénica.

Integridade e Assinatura digital

Uma assinatura digital € um “selo electrénico” que pode ser enviado durante
qualquer transaccdo electronica. Semelhante a um selo de um pacote de
encomenda, a assinatura digital previne contra alguém que deseje alterar quer
o contetdo da informacado, quer os dados do verdadeiro emissor e autor do

documento.

Qualquer mudanca na informagédo, nem que seja uma virgula, sera detectada

guando essa assinatura digital for verificada.

Para criar uma assinatura digital € necessario primeiro que o0 emissor da
mensagem gere uma versao da mensagem conhecida por cédigo Hash ou

cbdigo da mensagem.

Este codigo, gerado por algoritmos publicos, € Unico para o texto original.
Qualquer alteracdo no texto original é suficiente para que o codigo gerado seja

completamente diferente.

O emissor cria a assinatura digital ao assinar (encriptar), posteriormente, o

cbdigo Hash da mensagem com a sua chave privada.

O esquema seguinte mostra-nos como se apde uma assinatura digital numa

mensagem.

M ensagem versio Chave Assinatura
original [ »| Hash,da privada ||  digital
qual resulta
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Com o objectivo de mais ninguém ter acesso ao conteddo da mensagem, a hao
ser o correcto receptor, isto €, para garantir a confidencialidade na transmisséo
da informacdo contida no documento, o emissor da mensagem adiciona a
assinatura digital criada a mensagem original, que encripta, por sua vez, com a
chave publica do receptor. E criada, assim, uma mensagem electrénica

confidencial e assinada digitalmente.

O esquema seguinte mostra-nos como funciona o processo de encriptacéo de

uma mensagem pelo seu emissor:

M ensagem Chave
+ publica do
assinatura receptor | documento

ApoOs a recepcdo da mensagem, 0 receptor acede ao texto utilizando a sua
chave publica. A fim de obter a assinatura digital original em formato legivel, o
receptor desencripta o codigo Hash recebido com a chave publica do emissor.
Para verificar a exactidao da assinatura digital e a integridade da informacéo, o
receptor gera um codigo Hash com a mensagem original que recebeu, e
compara este codigo com o que obteve da desencriptacdo da assinatura digital
recebida. Se o receptor validar positivamente a assinatura digital com a chave
publica do emissor, temos um forte indicador de que a mensagem foi enviada
pelo dono da chave privada e que, simultaneamente, néo foi alterada no seu

trajecto.
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O esquema seguinte mostra-nos o processo de validacdo de uma mensagem

assinada digitalmente:

Assinatura Mensagem
digital original
recebida recebida

l

Introducéo da
Chave publica do

Criacdo deum

emissor codigo
Caddigo Caddigo
obtido Igual? obtido
Sim. N&o.
Mensagem Mensagem
segura violada

Isto implica entdo o seguinte: que o emissor possua a chave publica do

receptor e vice-versa.

Certificado Digital

Como podemos ter a certeza de que o par de chaves (publica e privada)

pertence realmente a um determinado emissor?

A reposta é simples: através da utilizacdo de Certificados Digitais, emitidos por

uma terceira parte legalmente credenciada.

Antes de duas partes trocarem informacdo usando encriptacdo de chaves

publicas, cada uma delas, deseja autenticar a identidade da outra parte. Por
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exemplo os remetentes querem saber se estdo a lidar realmente com o
destinatario eleito. Obviamente que os destinatarios também querem ter a
certeza da identidade dos seus remetentes e da exactiddo das informacgdes
trocadas.

Uma forma de assegurar a autenticacdo de cada uma das partes pode ser
alcancada através dos servicos de uma terceira parte (a entidade certificadora)
gue emite e regula os servicos de gestdo e emissao de certificados digitais.

Para criar um Certificado Digital, a Entidade Certificadora cria um cédigo Hash
com, entre outros dados, a informacdo da identidade do utilizador e a sua
chave publica. A Entidade Certificadora «assina» esta informacédo ao utilizar a
sua chave privada (da Entidade Certificadora), criando um cddigo Hash
encriptado. Esta informacao €, desta forma, incluida no Certificado a emitir.

Se a informacgdo da identidade do utilizador, ou a chave publica contida no
Certificado Digital, for alterada de qualquer forma, o Certificado € detectado

como invalido.

Para confirmar a integridade de um Certificado Digital, o receptor:

Recria o codigo Hash usando o mesmo algoritmo e informacdo que a
Entidade Certificadora utilizou na criacdo do Hash original para o
Certificado em questéo;

Desencripta o Hash existente no Certificado Digital com a Chave Publica
da Entidade Certificadora;

Compara os dois valores obtidos (codigos Hash), e se estes forem iguais
o Certificado Digital presume-se integro. Caso contrario, o Certificado

Digital sofreu alteracdes e é invalido.

Observacao: Utilizando, o MS Outlook esta accdo € processada

automaticamente e de forma transparente para o utilizador.
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5. Onde e como posso obter um Certificado Digital?

Procedimentos a executar:

1° No Portal da Ordem dos Advogados, deverd proceder ao seu registo

(www.oa.pt).

T
- * @D et i .-_r.tH',l

st [ e

Clicando em "Registo" na pagina inicial, preenchendo de seguida o formulario.

Dados de preenchimento abrigatdrio

1. W® de Cédula

—

2. Conselho Distrital

ILlshua -l

Actualize a sua informacho

1. Telefone

I—
2. Fax
e
3. Telemidwel
I—
4. E-mail
|
= i

Serdo aceites registos de Advogados e Advogados Estagiarios na 22 Fase do
Estagio. As Sociedades de Advogados deverdo fazer o pedido através do

endereco de correio electronico para mail.soc@cg.oa.pt. Receberda uma

mensagem a agradecer a sua participacdo. O processo de registo esta

completo.
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2° Receberd uma carta registada com aviso de recepcao (no seu domicilio
profissional) que contém :

Dados necessarios para a configuracdo de uma conta de correio electréonico

(exemplo de carta tipo) :

«Ex.mo(a). Sr(a). Dr(a).
Francisco Pedro Matias
Lg S. Domingos 14-1°
1069-060Lisboa

Exmo(a). Sr(a). Dr(a).

Junto enviamos os dados necessarios para configurar a conta de correio
electronico no sub-dominio adv.oa.pt
A conta j4 estd activa e pode comecar a ser utilizada assim que efectue as

configuracdes necessarias.

Nome de Utilizador : x00000
Palavra Passe : 3Lk7tyg

Cédula: 99999h
Endereco de correio electrénico pré-configurado: x00000-
99999h @adv.oa.pt

Nome de Utilizador : x00000
Palavra Passe : 3Lk7tyg

Configuracdes técnicas:
Servidor de Correio a Receber ( POP3) : adv.oa.pt
Servidor de Correio a Enviar ( SMTP ) : o do ISP que utiliza na sua ligacao

a Internet.»
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B) Carta de PIN com a informacao para obter o Certificado Digital (idéntica as

cartas qgue recebe com o PIN de um cartdo Multibanco).

30 Utilizando a informac&o recebida, devera aceder a Area Reservada do Portal
da Ordem dos Advogados.

O acesso faz-se utilizando o “Nome de utilizador” e a “Palavra passe” quando

clicar no Portal em “Area Reservada”.

Na Area Reservada escolhendo “Servigos on-line” podera :

a) Personalizar o seu endereco de correio electronico :

O endereco de correio electronico tera a forma xxxxx-99999h@adv.oa.pt para
Advogados ou xxxxx-99999h@adv-est.oa.pt para Advogados Estagiarios onde
XXXXX € completamente personalizavel e 99999h € o n° de cédula e respectivo
Conselho Distrital.

NOTA MUITO IMPORTANTE

Um Certificado Digital é emitido para um endereco de correio electrénico.
A alteracdo de endereco invalida o Certificado Digital. Quando efectuar a
personalizacdo do seu endereco de correio electronico esta a escolher o
endereco para o qual serd emitido o Certificado.

Tenha isso em consideracdo uma vez que ap0s gerar o Certificado para o
endereco de correio electrénico que personalizou ndo podera alterar o
seu endereco sob pena de o Certificado emitido ser revogado tendo que
proceder ao pedido de emissdo de um novo Certificado, o qual j& néo
beneficiard das condicGes especiais acordadas entre a Ordem e a

Multicert (gratuitidade durante o primeiro ano).
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b) Alterar a palavra passe associada ao nome de utilizador.

No caso de ja lhe ter sido atribuido um endereco de correio electronico no sub-
dominio “advogados.oa.pt” e 0 quiser manter na pagina de personalizacdo de

endereco de correio electronico dara essa indicagéo.

Como obter um Certificado Digital

1°- Apos terminar a personalizagdo do endereco de correio electronico na Area
Reservada (tal como estd explicado) serd4 reencaminhado para uma péagina
onde apds tomar conhecimento das Condi¢cdes Gerais do Contrato de Emisséo
de Certificado Digital Individual formaliza o pedido de emissdao do seu
Certificado Digital. Apés algumas horas receberd uma mensagem, via email,
com o endereco de uma pagina Web onde se identifica utilizando os dados
constantes da carta de PIN e o seu endereco de correio electrénico (que ja

devera ter personalizado).

2°- Recebera depois no seu endereco de correio electronico as instru¢des que

Ihe permitem fazer a recolha do Certificado Digital para o seu computador.
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IV — Configuracao das contas de

correio electronico

Apbs concluida a personalizacdo tera que configurar o seu programa de correio
electrénico para que possa utilizar a conta que acabou de personalizar.

Como exemplo, ficam o0s passos necessarios para configurar o Microsoft
Outlook Express.

Ao abrir o "Outlook Express" pela 1% vez ird surgir automaticamente o
Assistente de Ligacdo. Ser-lhe-a pedida a informacdo necesséria a
configuracédo da sua caixa de correio.

Caso nao surja este assistente e/ou pretenda adicionar um novo servi¢co de
correio ao "Outlook Express”, cligue no menu "Ferramentas”, escolha
"Contas...", cligue em "Adicionar" e seleccione "Correio...".

Preencha os campos que Ihe vdo sendo apresentados de acordo com as
instrucdes abaixo indicadas

Em caso de duavidas/problemas de configuracdo tem a sua disposicdo 0s
contactos do Suporte Técnico :

Correio electrénico: suporte@cg.oa.pt (preferencial)

Telf: 218 823 550 (das 10h as 18h, de segunda a sexta)

nternet Connection Wizard ¥ ﬂ

Your Hame

YWhen you send e-mail, your name wall appear in the From field of the outgoing meszage.
Type pour name a3 yau would like it ko appear.

Dizplay narme: 0 Seu Momd

Faor example: Jokhn Smith

¢ Back I Mewut » I Cancel
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Introduza o nome que quer que conste como o de remetente das suas

mensagens.

Cligue em "Seguinte".

Escreva o seu endereco de correio electronico da Ordem dos Advogados (ex:

0-seu-endereco-99999H@adv.oa.pt).

Internet Connection Wizard § El

Internet E-mail Address

Your e-mall addrezs 1z the address other people uze to zend e-mail meszzages to pou.

E-mail address: o-zeu-endereco-39933H = ady. oa. pt

For example; someonet@microzoft com

< Back I MHest = I Cancel

Preencha os campos da imagem que se segue como esta no exemplo.
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Internet Connection Wizard 3 _

E-mail Server Names

x|

My incaming mail zerver is a IF'I:IF'E vI ZEMVEL

Incoming mail [FOP3, IMAFP or HTTP) server:
Iadv.na.pt

A SMTP server iz the server that iz used for pour outgoing e-mail.

Outgoing mail [SMTR] server:
|EI SERVIDOR DE CORREID & ENVIAR DO SEU ISH

< Back I [ et > I Cancel |

Servidor de correio a receber (POP3)": adv.oa.pt

"Servidor de correio a enviar (SMTP) do seu ISP": mail.telepac.pt, mail2.ip.pt;

smtp.oninet.pt; etc...

Internet Connection Wizard =

Internet Mail Logon

Type the account name and pazsword pour Intermet zervace provider hag given pou,

Aocount name: I_I,IEI'EIEISH'EI

Pazsword: I*“*“*"*“*ﬂ
[+ Femember password
If your [ntemet zervice provider requires you to uze Secure Pazzword Authentication

[SP&] bo access vour mail account, select the 'Log On Using Secure Passward
Authentication [SPA]' check box.

[ Log on using Secure Password Authentication [SP4)

< Back I Mext » I

Cancel
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Introduza o seu Nome de Utilizador e a respectiva Palavra Passe que recebeu

na carta enviada pela OA.

Internet Connection Wizard 3 _ E[

Congratulations

Y'ou have successfully entered all of the information required to et up pour accaunt,

To zave theze settingz, click Finish.

< Back

Cancel |

Clique em "Terminar".

Parabéns acabou de configurar a sua conta de correio electrénico!

Agora ja pode comecar a receber e enviar correio electrénico com a conta

disponibilizada pela Ordem dos Advogados.
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Servigos de Certificagio Electrénica, S.A.

V- Utilizac&o do Certificado Digital

Assinatura Digital de mensagem de Correio Electrénico

| — CONFIGURACAO DO CLIENTE DE MAIL .....coiuiiieeieeceeeeeeeeeeeee e, 33
I — ENVIO DE MENSAGEM ASSINADA ... 37
ANEXO | - EXPORTACAO E IMPORTACAO DE CERTIFICADO DIGITAL ........... 40
ANEXO IA — EXPORTACAO DOS CERTIFICADOS........cceoveeeieeeeeeeeeeeeeveeee, 41
ANEXO IB — IMPORTACAO DOS CERTIFICADOS .....ccooeevieeieeeeeeeeeeeeeee e 47

| — Configuracao do Cliente de mail
(para a utilizacao de Certificados)

Se o0 seu programa de e-mail € o Microsoft Outlook Express 5e 6...

m Outlook Ex ess 6

...passe para o capitulo Il — Envio de mensagem assinada. O Outlook
Express, uma vez importados os certificados, ndo requer qualquer
configuracao.

Se o0 seu programa de e-mail € o Microsoft Outlook 98 ou o Microsoft
Outlook 2000...

Mﬁm\:mﬁ ‘jl:l:u ook’

Estw procuin meth §icenc s para:

ol ﬁn.mw IMH“"-M 1 D L o L] N P [T STy T e— e e L ]
HE e i e el B E G o s i T ST R T

Cligue em Tools ( Ferramentas ) -> Options (Opc¢des)
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vigos de Certificagio El

B Eft Ve G0 Tads Actioni Helo

|- Fm g
Savd and Pacasm vl
g car - Dutiook.
h B ks ok, bz Toda
¢
Dislook Tadks Agdraced P, CirHZhitr
Sard sk
L I i Calendar
RESER E-tail Scan Propatime...
Sewn forvnmm.. .

®

Prifarancis | Serves | Mal Famk | Spelg | Ssorky | Other | Delagabes |

E-mail
@ Charge the eppeerarces of nesasges ard e v

Calendar

r@) Custinize the appeance o the Casnits, Abra a pasta Security (Seguranca)
 agrennde: [Goods  w ::muar:pmm...l

Change the appsararoe o ks,
Bl byas; feon Ak | Iaskopoors. I

Jmmal
dj‘) i hacs which Beins tha Jaunal sutonatical b pecorde,
Jnurs Optiore,
Mok Ees
@ Change the sppesrarce of notes
ok e Dpshiore,
e | cemn | |

Cligue em Change Settings (Configurar correio electronico).

Se pretender que todas as suas mensagens de mail sejam assinadas
automaticamente, pode escolher a opcédo Add digital signature to outgoing
message (Adicionar a assinatura digital as mensagens a enviar). No caso de
escolher esta op¢do ja ndo necessita de seguir as instru¢cdes seguintes, sobre
o Envio de mensagem assinada.

Oiplinna HE
referarcas | Ml Servcss | Mal Famat | spotig ety | cehar | Datogates | Se escolher a opcédo Encrypt contentes
i o and attachments for outgoing
Lo ntenks ard starhien e o ke : -r -
R o e e messages (Codificar conteido e
F A S anexos de mensagens a enviar), tenha
Dafak Seowky Setings | = - S
T em atencao Que para _codlflcar a
bt mensagem € necessario ter o
: <) %ﬁﬁﬁn*ﬁmiﬁiﬁ““ﬂw Certificado da pessoa para quem quer
R enviar a mensagem encriptada.
LT - F——— - Foge St g p
Aitbachmant Sacunky,.
[aytal 109 {Corthicatng)
g mm:wgnu_htmgnmwdmmummmm
Jnoort Eeport Cigkal (D, | Gat o Dita 10, |
oF coed | sy |
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vigos de Certificagio El

Dhange Security Seltings

The Seory Settng datamines the advanced seouty ootions to use

mhle ==rding mesceges
Seounky Setngs N | | =l
CrantE few |- Liope cenng] EonSoca e Loy, . . .
Sibiine I | 1. Quando clicar no primeiro Choose
FRAER e TRy e z (Escolher) visualizara a janela para
it escolher o seu Certificado.
Sign ing Cartficate o

LR R § 2. Clique no segundo Choose (Escolher).
e A janela de escolha do Certificado
Encryntin do 7| aparece novamente.

Smomby Skt Prefamnce

' Sand thiese Certificates with sipred messanes
™ Defauk Secoiby Setting For this Secune Messsos Fomst
|- Lm0 i o i s s

Portions baeed o
Erinust™ Securky Technokogy:
Copryrghts 1956 - L3, |

Caneel I
Horthern Trlscom Limibed

Select Certificate [ 2]

Select a certificate pou wizh to uze

3 Albuguergue ... MULTlcert <Al

4] | il
Cancel | Wiew Certificate. .. I
‘

1.a) Seleccione o seu Certificado e clique OK.

2.a) Seleccione de novo o seu Certificado e faca OK.

Confirme o seu nome nos certificados.

Identifique as definicbes de seguranca (Security Settings Name / Nome das
definicbes de seguranca) designando-as por exemplo, como “My S/MIME
Settings”. Clique OK...

Changi Setissty Solling: Changi Setissty Solling:
This Saogly SO 0 chbamainas i advancad securty optonE Lo s This Saogly SO 0 chbamainas i advancad securty optonE Lo s
vl sran massapes vl sran massapes
ety Sektngn Marei | | =] Tecurky Sating M i SIMINE Sektings =]
yﬂ T o :%I_)'I S|
Sarrs Musmsgs Pormat[5MIME =] Sarrs Musmsgs Pormat[5MIME =]
D =) S s D =) S s
i Cartficate @&[ Spwglwthests | Ghoosms
= g h = g Iﬁ
Erereption Ercrephion
hrﬁ:lﬁnt.if:( o Erenphocetfests | Choose.
Erenmtion domith | - Ercrop o sgonthm Iﬁ
Saciriy Sathrg Prefamnom Saciriy Sathrg Prefamnom
& Sendt e cortificates pch signed ressssges & Sendt e cortificates pch signed ressssges
I Dol | Secirity Setung for thes Sating Mt age Format I Dol | Secirity Setung for thes Sating Mt age Format
'_ AZiar . il | 1 T '_ AZiar . il | 1 T
el Sacu by Teehnog el Sacu by Teehnog
LS LS
il Lo Dliden ] R =N e
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... € na janela das Options (Opcdes) clique Apply (Aplicar) e depois OK.

opties . EE
Prafarmnces | Hal Survees | Ml Fomat | Spelrg 509057 | Cthr | Dulagba |
Saors e-nal

I frerrn cobents md stbarnents for miboonn nesams
T Add dogeal sgratirs o uigon g eessaces
il e e

Defaudl Security Tstbng: [ SMINE Settre: =
Change SHchcE. .

SO B COrdart

£ Seoiy sores b voi b cisbon e mbether soripks ard active
conkerd carbe run in HTTAL neczaces, Select the nbernst Expl orsr
SETLF DY 300 10 R

e wlhllrlrletm "I Tore F=ttings ..
Al achrent Saodky,,.
Dighal [ | Carbiicatex]

Dighal s o Certificetes or e docunents ot allos pou o prove v
[ﬂ] iderfity i seciron; breresd e,

InpitjEpit e b, | Geabgd DL |

|T|m..|m§

A partir de agora o seu cliente mail esta configurado para enviar mensagens
assinadas.

Experimente enviar o seu primeiro mail assinado.
Veja de seguida como pode fazé-lo.
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Il — Envio de mensagem Assinada

1. Se o seu programa de e-mail € o Microsoft Outlook Express 5 ou
posterior

e & icrpaft
" Outlook Express 6

[ Thiz product iz licensed. ]

Copyright® 1935-39 Micro:
i This program iz pratected

laws as deseribed in Hel

Il rights reserved

...Crie uma nova mensagem.

it Mail de teste

file  Edt Yiew Inset Fomat Tools IMessage Help

= Ll < Y | B

Send Cut Cepy  Past= Undo eck Speling | Attach  Prioiity Sign  Enerppt Dffine

Fom [ =l
To: Jtestedeassinatura@muticert com

@ [

Sublect  [ai de teste
e “[[lox] E B £ U A |=i= & &

Estou a testar a minha assinatura.

Y

Clique Tools ( Ferramentas ) -> Digital Sign ( Assinar Digitalmente ).
Pode também simplesmente carregar no icon de Sign ( Assinar) e a sua
mensagem € automaticamente assinada.

it Mail de teste

File Edt View Inset Fomat | Took Message Help

S 5 5
Send || Cuf Loy Fasie | i

From:

CATe:  Jtest

[EE) Ce: .:
Sublect [Maideleste

[l -[[n=] = B £ UA|=:

Estou a testar a minha assinatura |
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&5
B A verificacdo de que a mensagem esta assinada pode fazer-se
“_"’1 ao lado dos enderecos dos destinatarios, quando aparece o icon
respectivo.

Experimente enviar o seu primeiro mail assinado!

Note que um mail assinado s6 pode ser lido num programa de mail que esteja
preparado para o efeito. O Outlook97 néo esta preparado para funcionar com
certificados digitais.

Para actualizar a versdo do Outlook que esta a utilizar pode gratuitamente
aceder a funcionalidade de actualizacdo de produtos do Windows, escolhendo
no Internet Explorer a opcao “Ferramentas e depois Actualizacdo do Windows”.
As actualizacbes disponiveis para todos o0s seus programas ser-lhe-ao
mostradas e podera decidir quais é que quer instalar.

2. Se o seu programa de mail é o Microsoft Outlook 98, Microsoft Outlook
2000 ou Microsoft Outlook 2002...

. Eﬁ -I-’“- Outiook”
III:IIIGIII'T UFFlEE
[rs— -
Eniw procuen meth §oenc sdy para:
1 D 1T ok 1 1 r—— P P N TEP TR
it et etk R Ty e T T o T T

= Ml de tecle - Moccags [Fich
Bl Edl Yera [mwt Fogrred [eok Achop Hele
=g SR(EO[Ee]t ¢ r Bowe &
Adiietem) @ 50 =@ B O EEEIsEE . .
i Clique View ( Ver) ->
Ty i Fwra £k - ~
el Options ( Opcdes)
-zl ||
Suhpect; [l o bt [ o o iota  Wsmisom (o Temi |
= - Ele 8 [ [eomd Fpeest Took doioes Hel
Esloua teatar 4 manfa assnalum dgi=d =] T mney i me
e Tl e lm masou
e _'mmm
gel |1+ Berud
o ——
J ‘

Na janela das opgdes da mensagem marque (O a opcédo Add digital signature
to outgoing message (Adicionar assinatura digital a mensagem a enviar).
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Se escolher a opcdo Encrypt contentes and attachments for outgoing
messages (Codificar contelldo e anexos de mensagens a enviar), tenha em

atencdo que para codificar a mensagem € necessario ter o Certificado da
pessoa para quem se quer enviar.

Miszage [ e

Plesrage seltings Sty

o Tngortanca) [komeal - E I Ercmvnt measage onhanks and atad heents

lj J o

=T Semdmey [Hom =] B aadcicigg ol gonshure by oulgaing meeseoge

Vokirg ard Traching oplora

-&g I lsevabrg battors: | _ﬂ
I el me whien this message b besn geliver ed
[ 1ol e mhien this ress age hes bean ead

Delveny opoare
.;? ™ Hapn raphan ward bn: | Samct bl .
I Save sapk messegeto I‘Smt:ll.ms Bropesa...

I~ Do vk debesr poess | =l
T Eupaes after: | ll

Coegres... | |

=]

Faca Close ( Fechar ) e envie a sua mensagem normalmente.
Experimente enviar o seu primeiro mail assinado!
Note que um mail assinado sé pode ser lido num programa de mail que esteja

preparado para o efeito. O Outlook97 ndo esta preparado para funcionar com
certificados digitais.
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Anexo | — Exportacdo e Importacdo de Certificado Digital

I.1 - Abra o seu Browser Internet Explorer, fazendo:

ou fazendo duplo clique em:

. (= Online Services
) Startlp

£ 5

VB MioosohAcoess |
Microsoft Excel
Microsoft PowerPaint
8 M5-D05 Frompt
Log Off Katia Jamison.. B MSN Messenger Service
u @ Sl Down. 3 Dutlook Express

_ @ “windows Explorer

R PR EER

Internet
Ewplorer

Miciosaft Outlook.

I.2 - Uma vez aberto, confirme qual é a versao que tem instalada...

Ell:ll. Bem-wirdo b Drdem dos Advogados - Microsoft Intemet Explorer

Fle  Edt  Wiew Favortes Took | el
daback » o - D[ | @5 Corterinand Index o3 B-a e

Akt | @) hitpjibwaser. oa.ptf

Tigs o thaty Dy
Fer Metucape Linsrs
‘Omline Suppart
“Send Fesschusci

“a Assinaturs Llectrinica: Teoria e Pritica

onie | B THtnita P TR !
itﬁ' & Ordem dos Adwogados vai reskzar no privim
T de Outubro, no duditinog da Uriversdsde ©atél
m Lighiaa, i famindris subordingds ao tema "4 At
Electrirecar Teoria & Prética”, Vela o Programs «
fat  An B U usricEn. B RE

Certificacde Haitsl dizpondvel na Ares Beservads

Retemdmog haje, o processn de emigale de Certficados Dugha
as condighes acordsdas no Protoncis celebrada entre a A & &
Fags desde (4§ 0 sy padids bk

04 ZZ disponivel no Fortal

Ok b kR b R R R R Rk

flep & adicBo da Satamd

...Se a versdo € a IE5 ou superior , entédo siga as instrucdes, se possuir uma
versdo anterior devera proceder a sua actualizacdo tal com foi explicado no
capitulo anterior.
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Anexo IA — Exportacdo dos Certificados

Um Certificado Digital sé pode ser gerado uma vez. Qualquer procedimento
gue inutilize o Certificado Digital ( reinstalacdo do sistema operativo, remocéo
inadvertida do Certificado Digital, etc..) obriga a emissdo de um novo
Certificado. E por isso muito importante que exporte o seu Certificado Digital
para um suporte externo ao computador onde foi originalmente gerado.

Consegue com este procedimento garantir a integridade do seu Certificado em
caso da sua inutilizagdo e ainda a sua instalacdo em mais do que um
computador. A exportacdo serd completada com uma explicacdo dos
procedimentos de importacdo. Verificara que € um processo simples.

E ainda importante referir que um Certificado Digital pode ser-lhe fornecido em
outros suportes que garantem a total mobilidade e Ihe proporcionam o
facilidade de assinar documentos independentemente do computador onde
esta a trabalhar.

O suporte mais comum é o Cartdo com Chip que pode armazenar 0 seu
Certificado Digital. Para utilizar o seu Certificado que se encontra num cartao
com chip ter4 que ter um leitor destes cartdes.

IA.1 - Uma vez aberto o browser, clique em Tools ( Ferramentas ) -> Internet
Options ( Opcgodes da Internet )

3 0Of - Bem-windo & Drdem dos Advogados - Macrosolt Indesnet Baplorer

Fiis Edt  Wew Favortes | Took Help

e -4 - QA Mt L s JD-S -
Syrcheonise.,

Hm!{]hswﬁmq.u.pﬁ fe Undat

“a Assinatura Electrdnicar Teoris & Pritica®

!l' A A Ordem dos Advogadid wan realizer no praximo dia 25
rﬂ‘i a de Dutubre, no Asdfirio da Universidsds Catilics em
L
|

“.' Elsctranica: Teoria & Pribca®. Wejes o Programa o Faga
|| »
== aQui 8 Fus mEorigio, FEE

Lighia, i derfenbng subsrdaads ao tamia A Adimaturs

Certilicachn Digital disponivel na frea Beiervada
= |

Aetormdmos haje, o processo ds amisslio de Cerbfimados Digitass com

af oondiphes acordadas no Froteoglo celebrads antre o OA & o Mulicart,

Faga dezde jd o seu pedida. FEE

DA g2 dispenivel no Ports]

Consylte grdine a edigho de Setemnbro f
Qutubro bkl
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Ir& surgir a janela:
Abra a pasta Content ( Contetdo );

Internet Options

General | Securityl Eontentl Eonnectionsl Programsl Advancedl

N

—Home page

3

You can cha\rﬁiwh\ch page to use for your home page.
Address:

Usze Current | Uze Default Use Blank

~ Temporary Internet fil

Pages you view on the Internet are stored in a special folder
a8 far quick viewing later.

Delete Files... Settings...

— Histary

The Hizstory folder contains links to pages you've vigited, for
quick access to recently viewed pages.

Daysz to keep pages in history: 20 3: Clear Histary |

Colors. .. | Fants... | Languages... | Accgssibility...l

QK. I Cancel | Lpply |

IA.3 Cligue em Certificates ( Certificados )

Internet Options EHE

Generall Security  Content | Cnnnectionsl Programsl Advancedl

r— Content Advizor

Ratingz help vou contral the Internet content that can be
@{ viewed on this computer.

Enable... | Settings...

- Certificate
% Uze certificates to positively identify yourself, certification
@l authorities, and publizhers.

Publizhers...

~ Personal information
n,  AutoComplete stores previous ent\ﬁéiand AutoComplete... |
E’ suggests matches for what pou are typing. —
Microsoft Wallet securely stores private wallet |
infarmation far Internet shopping =
Microsaft Profile Assistant stores pour Wy Prafile... |
perzonal information =

QK. | Cancel | Lpply |
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encorpopes: Y |

Pl | Crber Pk | Inamedinen Cortitaction Mutheriian | Treped Rlact Coficotion 414
[ lzsnd To I laued iy [ Eginion . | FriendyName -
B oo MULTEZERT ©A THT-2M cHome:
E Arhedacdei A MULTKERT-CA W10 Manse 3
wgot. | Ewor. | mews | Achanrad..
- ertifiente | e Plumice:
e
D

Seleccione o Certificado a exportar

IA.4 - Vai agora exportar o Certificado, que se encontra ja instalado no seu PC.

Clique Export ( Exportar). Devera seguir as instrugdes, conforme as seguintes
figuras :

Certificate Export Wizard x|

Welcome to the Certificate
Export Wizard

This wieard MElrs voU Dopy CertMicates, CErificate
st |85 znd certificate rewocation |8t from
cartificate smie i your disk.

& certificate, which i fssued by a certificstion sutharity,
iz & oanfr makian of your dantiy ad cantains
Fformation weed o protect dats o to sstaalish secure
rebwark comneckiars, & certficate shorg k= the system
ares whers certificates e kept,

Tocantkg, click ket

IA.5 Cligue Next (Proximo)
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IA.6 — Deve agora indicar que pretende exportar a chave privada, escolhendo a
opcao Yes, export the private key (Exportar a chave privada).

certificate Export Wizard

Export Privabe Key
ou can chomse o gt the private key with e certificats.

Frivate beys are pessword protected 1F pouwant 0 expart the private key v the
certificais, you must bps & pa=zword on a baier page,

DB ol T bo et thie priate bey with T2 ceriificate?
i Yem, sxport de privabs ey

Mo, conon egoort the priate bey

= Bark Mk > Cors| |

IA.7 — Agora tem que escolher a opcéo Personal Information Exchange —
PKCS #12 (.PFX) , que é a Unica opcao que deve escolher aqui.

Certificate Export Wizard

Export Fila Fornmat
CertificaiEs can ke enported a3 var ety of Mie frmats.

Sakact e for mat ol want o ueet

" LE ercbdss bnen SR

[t R Lo =1 =,

07 Enctoar et i Mesesne Bt Btatzerd - FREE £rEartiicates [(£7
[ i | s i 1

f&: Parsal Inforknation Excharge - PECS #12 (PFXY
[+ Include all martficates 0 the cartifc shon path Fposshle
[+ Enable strong pratection drequias [ 5.0, HT 4.0 574 or abov)
[ Delete the privae key e et & sucoessiil

< Back I flaxt = I

Carcol I

Tem que escolher as opc¢des seleccionando as opc¢des Include all certificates in
the path if possible ( Incluir toda a cadeia de certificados, se possivel) e Enable
strong protection (Activar Proteccdo forte). Deve ter em atencdo que nunca
deve seleccionar a op¢cao Delete the private key if expor tis sucessful ( Apagar
a chave privada, se a exportacao tiver sucesso), visto que ao apagar a chave
privada vai também remover o Certificado do seu sistema, tornando assim
invalida qualquer operacdo que inclua assinatura ou identificacdo através do

Certificado Digital.
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IA.8 — Agora tem que definir a sua Password (Palavra chave) e confirméa-la.
Tenha atencdo que para conseguir importar este Certificado posteriormente,
precisa de saber a password aqui definida (nada tem que ver com a password
constante da carta de PIN. Pode escolher a passord que entender).

Certiiate EXport Wizard x|

Passarond
To makkain securiy, vou must pratect e privets key by using 3 passsord,

Type and confirm a password

Passwond:

LA EEEY

Canfirr passwond:
I-u u-l

= Pack: het = Cancel

IA.9— Agora tem que escolher o nome do ficheiro e onde vai colocar esse
ficheiro. Como este é uma cépia de seguranca do seu Certificado, pode e deve
guarda-lo numa disquete ou noutro suporte externo.

Certificate Export Wizard x|

File to Export
Specify te name af the file you wat 10 esport

File name:
APadap do_Meu Cartficadn. phe Browse,. .

< pack Mant = Canel

IA.10 Aqui aparece o ecra a resumir as definicbes escolhidas durante o
processo de exportacdo, pelo que deve carregar no Finish (Concluir), de forma
a concluir a exportacao.
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Completing the Certificate

Export Wizard

“fiou hama success il completed the Certificate Export
wizartl

o here =pecified e fllavang settngs:

File Harng 00
Export keys Ve=
Irclud= all certfoates n the certificaton path Ye=s
Filz Fornat Feraor
] i

= Back Finkh I Caroa|

IA.11 Conclui com sucesso a exportacdo do Certificado. Agora deve guardar a
disquete em local seguro, e protegida contra escrita.

Certificate Export W

The export was successiul,

Ok
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Anexo IB — Importagdo dos Certificados

IB.1 - Uma vez aberto o browser, clique em Tools ( Ferramentas ) -> Internet
Options ( Opc¢des da Internet )

R OA - Bemewindo § Drden dos Advegadas - Microsolt Intemnet Bsplorer

Fls  Edt  Wiess Favorkes | Took Help

rio -4 QA2 mwies oL B 3O
Addrass (@] hetpefivaver.ca.pt mmdm

“a Assinotura Electrinicar Teoris o Pritica”

” AL A Ordem dos Advegados v realizar ne préximo dia 25

e de Dutubro, no Susdtirio da Universidade Catilica em
|, Lishios, um SEMANECD Subsrdinads 0 BEME =G ASENEtIrE
! Elnctrdnica: Teoria ¢ Pribca”™. Wejs o Programg o faga

st BUI B FUS racrcfo, FEE
Certificacie Digital disponivel aa Arca Beservada
Aetormdmios hoje, o processo ds amiszlo de Certfcados Digitsis com

a5 esndiphes acordadas no Brolooly eslebrade entre 4 08 & a Multicert,
Faga desde jd o seu pedido. FFE

04 32 dispenivel no Fartal

Corgylte griine a edigho de Setembro f
Outubro kil i

Ir4 surgir a janela:

IB.2 Abra a pasta Content ( Contetdo );

Internet Options EHE

General | Securityl Contentl Cnnnectionsl Programsl Advancedl

—Home page

% You can cha\ﬁgwh\ch page to uze for your home page.

Address:

Usze Current | Use Default Use Blank

— Temparary Internet file:

<y Pages you view on the Intermet are stored in a special folder
@ Y for quick viewing later.

Delete Files... Settings...

— Histary

The Hizstory folder contains links to pages you've vigited, for
quick access to recently viewed pages.

Daysz to keep pages in history: 20 3: Clear Histary |

Colors. .. | Fants... | Languages... | Accgssibility...l

QK. I Cancel | Lpply |
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IB.3 Clique em Certificates ( Certificados )

- Content Advisar

Internet Dptions

Eenera\; Secuty  Content ;Eonnecllonsl F‘loglams] Advanced;

&

Ratings help pou control the Intemnet content that can be
viewed on this computer.

Enable.

~ Certifical

Use certificates to positively identify poursell, cerification
authorities. and publishers.

Publishers...

N

Personal information

LutoComplete stores previous sn%éiand
suggests matches for what you are typing.

Microsoft Wallet securely stores private
information for Internet shopping.

icrosoft Profile Assistant stores your
perzonal information,

AutoComplete... ;
Wiallet... i

My Profile...

ok |

Cancel l

Surge entéo a janela:

Certificate Manager

Intended purpase:

[ -

Persanal ! Other People ] Intermediate Certification Authorities ; Trusted Roat Certification Allj_L

K

lssued To

i |gsued By

i Expiration ... | Friendly Name

Imnpart,

Advanced

I Eenificalewded Purpo:
|

) MULTICERT

Servigos de Certificagio Electrénica, S.A.

IB.4 - Vai agora importar o Certificado, que se encontra na disquete, para o seu

PC. Clique Import ( Importar )

Devera seguir as instrucdes, conforme as seguintes figuras:

Certificate Manager Import Wizard

Welcome to the Certificate Manager
Import Wizard

Thiz wizard helps to copy certificates, certificate tust lists,
and certificate revocation lists from your dizk to the
ceitificate store.

What is a certificate?

A certificate iz a confirmation of your identity izsued by a
certification authority. Certificates contain information used
ta pratect data, or to establish secure network
cohnections.

What is a certificate store?

A certificate store iz a spstem area where certificates,
ceitificate tust lists, and certificate revocation lists are
stored.

Click Mest to continue or Cancel to exit.

Cancel
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IB.5 Clique Next ( Préximo )

IB.6 - Vai agora indicar onde se encontra o seu Certificado. Introduza a
disquete.

Certificate Manager Import Wizard

Select File to Impoit
‘r'ou can specify the file to be imported.

File name:

Browse |

Mote: kore than one certificate can be stored in a zingle file in the following formaR
Personal Infarmation Exchange- PKCS #12 [[PR<)

Cryptographic Message Syntax Standard- PECS #7 Certificates [.p7b]

ticrozoft Serialized Certificate Store [.z3t]

< Back I Hext > I Cancel

Clique Browse ( Procurar)

Look jr: @ My Documents _:.I @1 g;!

@ Desktop
] Mess 5 My Documents

E) My Computer

SN
& D)
%g Mebwork M eightA§hood

[ Owline Services

File: name: | Open I
Files of type: IPersonaI Infarmation Exchange [.pk) j Cancel |/
%

IB.7 - Uma vez seleccionada a disquete (drive A), seleccione o ficheiro que tem
o Certificado.

Open
Laok i [ <9 3 Floppy (4] =l & & cH

File name: |Eertificado Open I

Files of type: IPersonaIInformation Exchange [pk) ﬂ Cancel I k
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Este ficheiro tem 0 nome escolhido no momento da exportacao feita
anteriormente.

IB.8 - Cligue Open ( Abrir ), para confirmar.

Certificate Manager Import Wizard

Select File to Import
'ou can specify the file to be imported.

File name:
A WCertificado. pfx

Mote: Mare than one certificate can be stored in a gingle file in the following formats:
Perzonal Information Exchange- PECS #12 [PF<]
Cryptographic Meszage Syntax Standard- PKCS #7 Certificates [.p7h]

Microzaft Seralized Certificate Stare [ zst]

< Back i Mest » i Cancel
[

X

IB.9 - No campo Password deve escrever o codigo (PASSWORD) que
escolheu anteriormente aquando da exportacéo do Certificado.

Certificate Manager Import Wizard

Paszsword Protection for Private Keys

T maintain security, the private key is secret and must be protected with a pagsword.

Flease enter a passward to access this file.

Pazzword:

™ Enable strong private key pratection

IV iMark the private key as expartable

< Back i Mext > i Cancel
3

50



A Assinatura Electrénica— Teoria e Préatica

IB.10 Clique Next ( Proximo )

Siga as instrugoes...

Certificate Manager Import Wizard

Select a Certificate Store
Certificate stores are spstem areas where certificates are stored.

Select the certificate stare for the new certificates.

& Automatically select the certificate store based on the type of certificate

" Place all certiicates into the follawing store

< Back i Mext > I Cancel i

o {

Certificate Manager Import Wizard

Completing the Certificate Manager

Import Wizard
“r'ou have successfully completed the Certificate b anager

Impart wizard.

*r'ou have selected the following for the import operation:

Certificate Store Selected by wizard  Automatically Selecte
Content FF=
File Mame AMCertificado. pfx

4 | 2l

Cancel i

< Back

N

) MULTICERT

Servigos de Certificagio Electrénica, S.A.

IB.11 Termine a importacédo do seu%ertificado Digital.

Se os dados estéo correctos entdo € s carregar no Yes, aceitando assim a

importacao.

= D10 0l 1 00 10 S0 O Moot Dol e2hes 60 1 Fl 04 Sriner?

Subiect - PLOTO UL Ticmi. FT
[

B 3.
T ' ahcily - 'S;tlaila_'a ZH e P e TIEE B ol Tawerbsan. 78 g Mk de 2015

?.ul Hurrban | 374
Thraoisi BEIFM & ATEOFEEa TE ST BATE 1008413

Fabamt |- 1| DF S8 OF 60 7H D65 FCATS5RE RE TR0 RS NDEGES0TE

Concluiu com sucesso a instalacao do seu Certificado.
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Certificate Manager Import Wizard

@ The import waz succezsiul,

IB.12 Na janela seguinte pode verificar todos os certificados que se encontram
instalados no seu browser.

Certificate Manager [ 2]

Intended purpoze: |<.~‘-‘«II> LI

Perzanal I Other People I Intermediate Certification Autharities I Trusted F oot Certification ALLL_’_

lzzued Ta | lzzued By | E=piration ... | Friendly MName |

Eﬁseu certificado MULTIcert 02-02-2001  <Mones

Impot... Ewport.. Hemowe Advanced... |

|’Certificate Intended Purposes

A=l

e |

Aqui consta o Certificado com o seu nome. Faga Close ( Fechar).

Se quiser consultar mais informacdo acerca do seu Certificado, basta fazer
duplo clique sobre o mesmo.

Se quiser agora instalar o certiftado em outro computador, entdo passe ao
capitulo | — Configuracado do Cliente de mail
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VI- Regime Juridico aplicavel

Legislacdo Aplicavel:
Antes demais importa referir quais sdo o0s diplomas aplicaveis aos

procedimentos adoptados neste manual:

Decreto Lei n.° 290-D/99 de 2 de Agosto, que regula a validade, eficacia
e valor probatorio dos documentos electronicos e a assinatura digital
(artigo 1.9/1)

Artigo 150.° do Caodigo de Processo Civil, introduzido pelo Decreto-Lei
183/2000 de 10 de Agosto, que entra em vigor no dia 1 de Janeiro de
2003, podendo as partes dele prevalecer-se desde o dia 1 de Janeiro de

2001 (cfr. art.° 7.° do diploma mencionado)

Portaria n.° 8-A/2001 de 3 de Janeiro, a produzir efeitos desde 1 de
Janeiro de 2001

Portaria n.° 1178-E/2000 de 15 de Dezembro, a vigorar desde 1 de
Janeiro de 2001

Os procedimentos referidos neste manual centram-se essencialmente no artigo
150.° do Coddigo de Processo Civil, cujo periodo de vacatio legis ainda ndo

terminou. O referido artigo s6 entrara em vigor em 1 de Janeiro de 2003.
Nos termos do artigo 150.°/1 do Decreto-Lei acima referido, “1- Os articulados,

alegacoes e contra-alegacdes de recurso devem ser apresentadas em suporte
digital(...)".
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A alinea c) do n.° 2 do mesmo artigo refere que as pecas processuais podem

ser enviadas para o tribunal através de correio electronico.

No entanto, tal procedimento ndo € ainda suficiente, pois, se fosse assim tao
simples poder-se-ia por em causa toda a validade do documento. Assim, a

alinea c) do artigo 150° n.° 2 exige que a mensagem enviada por correio

electronico seja aposta a assinatura digital do seu signatario.

Ou seja, serd necessario que todos os Advogados adquiram um Certificado
Digital, relacionando uma assinatura digital a sua identidade para que possam

aceder a esta funcionalidade.

Mas, depois de todos estes procedimentos, ainda sera necessario, de acordo
com o n° 3 do mesmo artigo 150.°, que as partes que utilizem este
procedimento, enviem para a Secretaria do Tribunal no prazo de 5 dias a
contar da data da expedicdo da mensagem por correio electronico, a copia de
seguranca, acompanhada dos restantes documentos que ainda nao tenham
sido enviados, bem como o comprovativo do prévio pagamento da taxa de

justica inicial, ou da concessao do beneficio de apoio judiciario (150/4).

A cépia de seguranca a que nos referimos no paragrafo anterior, nos termos do
n.° 1 do artigo 150.°, serd constituida por todos os documentos enviados em
suporte digital, por correio electronico, mas em papel. A cépia de seguranca é
uma exigéncia legal justificada pela necessidade de certificar que as coOpias
impressas no tribunal ndo sofreram alteracfes e correspondem na integra aos

documentos enviados em suporte digital.

A Portaria n.° 1178-E/2000 de 14/11, vem por fim consagrar o dever de que 0s
ficheiros enviados por correio electrénico sejam feitos em formato .RTF (rich
text format), que é uma extensdo de um formato utilizado pelo programa de

tratamento de texto Microsoft Word.

A interpretacdo desta norma suscita desde logo a questdo da imposicdo no

formato dos ficheiros. A norma refere um dever e ndo uma obrigacdo. De todo

54



A Assinatura Electrénica— Teoria e Préatica

0 modo, o formato .RTF tem a vantagem de permitir a abertura em qualquer
processador de texto, ao contrario do que podera acontecer com um

documento gravado em formato .DOC.

No entanto, o formato .RTF podera alterar toda a formatacdo dada ao

documento.

Numa primeira andlise, tal facto poderd parecer supérfluo, mas nao €
porquanto a forma dada a um articulado, o destaque dado a certas palavras,
exercem um poder psicologico e de atencdo a quem os |é e analisa. Em Ultima
instancia, a forma, a apresentacdo e os destaques tém influéncia sobre quem

decide.

N&o queiramos pois comparar uma sentenca manuscrita a uma dactilografada,
ou uma dactilografada com letra de tamanho 8 e espacamento de paragrafo
simples, com uma com letra tamanho 12 e espacamento 1,5... O mesmo efeito

terdo os articulados e requerimentos apresentados pelos ilustres causidicos.

Na Portaria n.° 1178-E/2000 de 14/11, bem como na Portaria n.° 8-A/2001 de 3
de Janeiro, exige-se a aposicao de assinatura digital nos documentos enviados
via correio electrénico (E-mail), nos termos do Decreto Lei n.° 290-D/99 de 2
de Agosto.

Esta exigéncia prende-se com a necessidade de atestar a inviolabilidade da
informacao enviada para o Tribunal. Ao apor uma assinatura digital num email
0 seu remetente estd a garantir que a informacao enviada vai chegar ao seu
destinatario com a certificacdo de que nao foi violado, pois caso o0 seja essa

situacao é alertada.
Tracado o regime juridico, imp0e-se a sua interpretacéo e aplicacdo pratica.
Da letra da lei ndo se levantam grandes questdes interpretativas. O mesmo nao

podemos dizer no que respeita a aplicacdo pratica da interpretacdo dessas

normas.
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Aqui, todos nos detemos: Advogados e Tribunais. Todos esperam pelos outros.
Os procedimentos estardo longe de ser uUnicos e univocos. Solucdes

encontramos varias.

Se o0 envio de um simples fax para o Tribunal chega a originar duplicacdo e
triplicacdo de documentos iguais nos processos, avolumando-os e enchendo-
os de papeis desnecessarios, imagine-se o que podera acontecer com 0 envio

desses mesmos requerimentos por email.

Levantam-se também questdes ndo somenos importantes, como sejam a da
certificacdo da recepcao desses emails e dos documentos enviados em anexo.
O pedido de envio de comprovativo de recepcdo pode ser, simplesmente,
rejeitado pelo seu receptor.

Por outro lado, o envio desse recibo para 0 seu emissor originario carecera
igualmente de assinatura digital, para que deste modo aquele possa estar
tranquilo quanto a origem e inviolabilidade desse recibo.

Por conseguinte, a simples impressao do email de envio ndo é suficiente para
provar a pratica do acto. De modo diferente acontecera com o fax, estando este
registado na Ordem dos Advogados e permitindo o aparelho a impresséao de

relatorio de entrega.

Podera parecer, entdo, que a solucédo legal, que procura ajustar a realidade da
tecnologia e da inovacdo ao sistema judicial, tornando-o mais célere e eficaz,
ndo seja mais do que uma medida burocratizadora e destituida de efeitos

préaticos, pois sempre se tera que enviar a copia de seguranca.

Contudo, ndo sera bem assim. No termo de um prazo sempre sera e € muito
mais cémodo, pratico e rapido (até mesmo econémico) enviar um email com o
requerimento ou articulado para o Tribunal competente e, em cinco dias, e com
a tranquilidade que o cumprimento do acto nos traz, remeter ao tribunal a copia

de seguranca em papel acompanhada de todos os documentos.
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Outra questdo de somenos importancia prende-se com o cumprimento do
artigo 229°-A do C.P.C., questionando-nos sobre a possibilidade das
notificacbes entre mandatarios poder ser ou ndo efectuada por correio

electrénico.

Aqui devemos deter-nos com dois pontos essenciais para reflexao:

1. A ser possivel a notificacdo entre mandatarios por via de correio electronico,
deverdo remetente e destinatario ser portadores de uma assinatura digital
gue ateste a inviolabilidade da informagéo remetida e recepcionada;

2. A prova do seu envio podera estar dependente da remessa pelo

destinatario de comprovativo de recepcao assinado digitalmente.

Digamos que, de ora em diante (ou melhor, a partir de 1 de Janeiro de 2003) os
Advogados poderéo optar por remeter 0s seus requerimentos e articulados por
email, beneficiando, se assim o entenderem, dessa comodidade e facilidade.
Doutro modo, para aqueles que ndo virem vantagem ou comodidade neste
processo, a lei impde-lhes sempre a mudanca: esse requerimento ou articulado
tera sempre que ser entregue em suporte digital, ou seja, em CD-Rom,

disquete ou correio electronico.

O legislador inovou, forgcou a mudanca com a publicacao do polémico Dec. Lei
n.° 183/2000, que teve entrada em vigor no dia 1 de Janeiro de 2001. Para
muitos a realidade, ou se preferirmos, a novidade por ele imposta era remota e
até la havia tempo para preparar todos 0s mecanismos necessarios ao bom

funcionamento dos desejados procedimentos.

A verdade é que, a pouco menos de 3 meses da derradeira data, ainda pouco

se sabe sobre 0 que e como vai acontecer.
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Em conclusédo, da lei resultam estas maximas:

1-

Os requerimentos ou articulados enviados para os tribunais tém ser
entregues em suporte digital, devendo ser apresentados no formato
RTF;

No caso daqueles serem remetidos por correio electronico terdo sempre

gue ter apostos uma assinatura digital;

3- A data de expedicdo conta como a data de préatica do acto, mas aqui

levantar-se-do problemas com a prova da pratica do acto caso nao seja
enviado comprovativo de recepcado, devendo este igualmente ter aposta
assinatura digital, embora esta seja uma interpretacdo que nao resulta
do dispositivo legal, mas que se impde para uma maior credibilidade das
relacdes entre os intervenientes, bem como questdes de seguranca e

estabilidade do sistema judicial.

Envio no prazo de 5 dias da cOpia de seguranca e restantes documentos

nao digitalizados para a secretaria do tribunal.
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