|IX Encontro Nacional do IAPI — Instituto dos
Advogados em Pratica Individual

O advogado, a Internet e as Redes Sociais

Multiusos Gondomar - 20 de Junho de 2015




A Internet, as Redes Sociais e o Cibercrime

‘\

+ Marina Padinha

* Inspetora da Policia Judiciaria - 2004

* Seccao de Investigacao da Criminalidade Informatica e Tecnoldgica -
Diretoria de Lisboa e Vale do Tejo - 2013

* Licenciada em Direito — 1997

* P@s Graduacao em Ciéncias Criminais — 2000/2001

* PO@s graduacao em Guerra de Informacao — 2013/2016
* Mestranda em Guerra de Informacgao - 2013/2016



A Internet, as Redes Sociais e o Cibercrime

Agenda

* |Internet

* Redes Sociais
*  Cibercrime
* Conclusdes



A Internet, as Redes Sociais e o Cibercrime

—<-..llllllllllllllllIIEEi..___‘

Internet

* Sistema Global de redes de
computadores interligados por
uma ampla variedade de
tecnologias

« Utilizam o conjunto de protocolos
padrdo (TCP/IP) que servem
bilides de utilizadores no mundo
inteiro

Fonte: Google
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* Para alguns a Internet surgiu em
1969 como um projeto do governo
dos EUA, lancado pela Advanced
Research Projects Agency (ARPA)
— ARPANET

* O objetivo: construcao de uma
forma de comunicacao robusta e
sem falhas através de redes de
computadores, para troca de
informacao de projetos militares

Fonte: Google
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* Em Portugal a Internet passou a
ser usada a partir da década de 80

* Hoje em dia cerca de 95% de
utilizadores domésticos, empresas
e Institui¢bes publicas usam a
internet e os servicos a ela
associados

Fonte: www.obercom.pt

Fonte: Google
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Fonte: Google
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Fonte: Google
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Fonte: Google

Applications
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Storage / Data

Utilizacdo de memdria e capacidades
de armazenamento e calculo

O armazenamento € feito em
servicos que sao acedidos a partir de
qualquer lugar do mundo, e a
qualquer hora

O acesso aos programas, servicos e
arquivos é efetuado remotamente
através da internet

Dai falar-se em NUVEM=CLOUD
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Acesso a Internet

* A partir de um browser, que

permite: f

* Interacao Pessoal Virtual
* Comunicacao

Fonte: Google
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Passou a existir uma ligacao estreita
entre :

A Internet
versus

Sociedade em rede

E evoluem ambas de forma

- integrada
-interdependente

Fonte: Google
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Rede Social:

* Estrutura social
* Pessoas e organizagdes

* Conectadas por um ou varios tipos
de relacbes

* Compartilham valores e objetivos
comuns

+ Possibilitam relacionamentos
horizontais e nao hierarquicos
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Tipos de Redes Sociais:

* Redes de relacionamento
*  Redes profissionais

* Redes comunitdrias

*  Redes politicas

* Redes militares
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EVERY MINUTE....\./.> A Internet é
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Portugal

Estudo TNS — Actividades realizadas online pelos portugueses

Emailing 86%
News, Weather & Sport i AS REDES SOCIAIS EM PORTUGAL
—
Social Networking & Connectin
g g O Linkedin teve em 2014 um aumento de visitas, fruto de maior nstabilidade no mercada
de emprega registando-se um crescimento anual de quase 400% pek Instagram
Personal Interest
UTILIZADORES UNICOS MENSAIS (MILHARES)
Knowledge & Planning b
Multimed = Mobile
ultimedia
6% m Computador

Browsing
Gaming

Admin

. Faceback  Twitter
Organizing

Shopping

Fonte: Obercom- 2014
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O que pode correr mal?

Fonte: Google
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““On the Internet, nobody
knows you’re a dog”

O ol Incornet, modody bnoes you're o dog.*

Fonte: Google
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* Publicacao de dados pessoais de perfil
* Roubo de Identidade
* Existéncia de perfis Falsos

* Perda de controlo de conteudos publicados

* Permite o Cyberbulling

*  Extorsao

*  Auséncia de controlo efetivo da idade dos participantes

* Dependéncia nos seus utilizadores

* Abdicacao do controlo de dados pessoais e informacao familiar
* Introducao a darknet/deep web, através de Grupos/ blogs/chats
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Cibercrime

“The invisible man does not fear the
State”

Lessing

Fonte: Google
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Cibercrime:

* Recorre a tecnologias de informacao e comunicacao
* Dirigido contra tecnologias de informacao e comunicacao

* E ainda pode usar tecnologias de informacao e comunicacdo para a
pratica de outros crimes

* Todos os crimes praticados com recurso a meios informaticos
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Caracteristicas:

* Afetam gravemente a economia nacional
+ Facilitam direta ou indiretamente outras atividades criminosas

* Apresentam dificuldades de recolha de prova - Principio da
Territorialidade

* Relevancia da localizacdao: onde os dados estao armazenados
e como acedemos?
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http://www.proximadose.com.br/crimes-da-internet/
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Tipificacs —__
ipificacao

Crimes contra a confidencialidade, integridade e
disponibilidade de dados e sistemas informaticos
*  Acesso ilegitimo

* Intercecdo ilegitima

* Sabotagem informatica

**  Devassa por meio de Informatica

Crimes relacionados com sistemas informaticos
*  Falsidade informatica

*  Burla informatica

* Burla nas telecomunicacbes
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Crimes relacionados com o conteudo
* Difusao de pornografia infantil
+ Falsidade informatica

Crimes praticados contra os direitos de autor e direitos
conexos

* COpia/Reproducao ilicita/Pirata de Programas/filmes/musica/obras
literarias



A Internet, as Redes Sociais e o Cibercrime

\

Legislacao Nacional:

*

*

*

*

Lei 109/09, 15/09 — Lei do Cibercrime

Codigo Penal

Lei 67/98, 26/10 — Protecao dos Dados Pessoais

Lei 12/05, 26/01 — Dados pessoais na Saude

DLei 252/94, 20/10 — Protecao de Software

Dlei 63/85, 14/03 (L82/13, 6/12) — C4d. Direitos Autor e Direitos Conexos
Lei 41/04, 18/08 — Lei Protecao Dados Pessoais nas Telecomunicacbes
Lei 32/08, 17/07 — Dados de Trafego

Dlei 7/04, 7/01 - at.° 22 “Comunicacdes nao solicitadas”
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+ Dlei 63/09, 10/03 ( Lei 177/99, 21/05), - Audiotexto
« Dlei 290-D/99, 02/08 (Dlei 88/09, 9/04)- Assinatura Digital

« Dlei143/01, 06/04, ( Dlei 57/08, Dlei 82/08, Dlei 317/09 e Dlei 24/14, 14/02)
— Fraude com cartao de crédito

# Lei5/04,10/02 (Lei 35/08, 28/07), Lei das Comunicac¢ses Eletrdnicas
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Prevencao

* Nao fornecer dados pessoais que possibilitem a
localizacao/identidade do utilizador

* Nao aceitar pedidos de amizade de desconhecidos

* Nao responder a comentarios ou conteudos ofensivos

* Colocar o perfil como privado

* Evitar conhecer contactos virtuais pessoalmente

* Nao partilhar informacdes pessoais sobre outros utilizadores

* o0 0

Fonte: www.internetsegura.pt
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Cuidados com criancas/filhos/familiares

* Nao colocar fotos com registo de localizacao, principalmente
de criancas

* Fotos com crian¢as nuas ou a tomar banho
* Fotos de criancas com fardas/uniformes

* Fotos Hd e em albuns publicos

* Fotos das criancas com 0s amigos

* Fotos embaracosas e com objetos de valor
* Pistas de morada/residéncia

Fonte: www.internetsegura.pt
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Conclusoes

* Até que ponto podera a Internet facilitar o progresso das
relacdes “inteligentes” entre organizacdes, grupos e
individuos, ordenadas através do didlogo e ndo através dos
padrdes existentes de dominio?

* Como podera a Internet permitir que organizacdes, grupos e
individuos facam com que as coisas acontecam em vez de
deixar que as coisas lhes acontecam, no contexto de
objetivos sociais globais?
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* De que forma podera a Internet proporcionar a base de novas
formas de solidariedade, entre organizacdes, grupos e
individuos separados geografica e socialmente, e de que
maneira podera ela contribuir para a producao de novas
formas de desintegracao social?

* De que maneira podera a Internet criar novas formas de
limitar as consequéncias devastadoras de novas incertezas na
vida moderna, por exemplo decorrentes de novas areas de
violéncia e conflito em rede?
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* A Internet permite que o caminho das pessoas se cruze com o
de outras cujos pontos de vista e interesses podem diferir dos
seus.

* Avioléncia em rede pode envolver por exemplo maus-tratos
verbais, a difusao de virus informaticos, a pirataria
informatica, etc.

* Permite a comunicacao com uma vasta e diversificada
audiéncia
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* Permite a producao individualizada de informacao e constitui
uma ferramenta de trabalho colaborativa, com um papel
fundamental na aprendizagem eletrdnica (e - learning)

* Permite a comunica¢ao com uma vasta e diversificada
audiéncia

* Possibilita novas formas de organizacao da producao nas
empresas, de gestao do conhecimento e de inovacao na
gestao da mudanca
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* Surge uma nova economia baseada no comércio eletrdnico,
revolucionando as concecdes de «documento» e «registo»,
abrindo caminho para a utilizacao da “factura” e da
““assinatura eletrdnica”.
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* A extensa legislacao
+ Eficiéncia de medidas de segurancas

* Eficacia das ferramentas de analise forense ao dispor
das Policias

SAO PERFEITAMENTE INUTEIS
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* Se 0os dados nao forem:

* Salvaguardados em tempo util
* Apresentados em tempo util

* Admissiveis em tribunal
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“Tudo o que entra na Internet, jamais sai da internet”
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